Технічні вимоги і якісні критерії предмета закупівлі
	№

з/п
	Програмне забезпечення Veeam Backup and Replication Instances Universal 3-year 24x7 Renewal Support (p/n - R4B48AAE)*
	Кіль-кість
	Причина придбання 

(ціль використання)
	Місце використання

	1
	Вимоги до програмного забезпеченні (далі - ПЗ) резервного копіювання та відновлення

•    Кількість фізичних серверів - 13

•    Кількість ядер - 356

•    Об’єм даних - 630 ТБ.

Загальні вимоги до ПЗ резервного копіювання

• ПЗ повинно інтегруватися та використовувати програмні інтерфейси для резервного копіювання, які пропонує ПЗ віртуалізації.

• ПЗ повинно підтримувати віртуальну інфраструктуру на базі платформи VMware vSphere 5.5 і вище та включно з VMware vSphere 7.0 U2.

•  Мати статус VMware Ready та VMware Ready for vSAN.

• ПЗ повинно підтримувати віртуальну інфраструктуру на базі платформи Microsoft Hyper-V 2008 R2 і вище, включно з Microsoft Hyper-V 2019 та підтримку 64 TB VHDX.

• Створення резервних копій систем для користувачів з встановленою операційною системою (ОС) Microsoft Windows 7 SP1 і вище та включно з Microsoft Windows 10.

• Резервне копіювання серверних систем зі встановленою ОС Microsoft (MS) Windows Server 2008 R2 SP1 і вище, включно з Microsoft Windows Server 2019.

• Створення резервних копій систем зі встановленими OC Linux на основі Debian 9 і вище, Ubuntu 14.04 і вище, CentOS 7.0 і вище, RHEL 6.0 і вище, Oracle Linux 6 і вище, Fedora 32 і вище, openSUSE 15.2, SLES 11 SP4 і вище.

• Створення резервних копій систем зі встановленими OC IBM AIX 6.1 і вище, Oracle Solaris 10-11.4 SPARC та Oracle Solaris 10-11.4 x86.

• Створення резервних копій систем зі встановленими ОС macOS наступних версій: Big Sur 11.X.X, Catalina 10.15.X, Mojave 10.14.X та High Sierra 10.13.6

• ПЗ повинно забезпечувати можливість збільшення продуктивності комплексу резервного копіювання шляхом масштабування та бути розподіленою.

• ПЗ повинно забезпечувати можливість відновлення інформації в разі втрати сервера резервного копіювання (самого себе).

• ПЗ повинно забезпечувати можливість імпортування резервних копій на інший сервер керування в разі необхідності.

• Надавати Rest API для віддаленого конфігурування та керування.

Функціональні можливості ПЗ резервного копіювання

• ПЗ повинно забезпечувати можливість резервного копіювання ВМ на рівні образів, з можливістю копіювання тільки змінених блоків та зі збереженням стану додатків, а також без встановлення спеціалізованих додатків всередину ВМ.

• ПЗ повинно підтримувати передачу резервних копій, як по мережі передачі (LAN), так і по мережі зберігання даних (SAN), включаючи резервне копіювання ВМ безпосередньо з NFS сховищ.

• ПЗ повинно підтримувати механізм автоматичної зміни швидкості процесу резервного копіювання при збільшенні часу відгуку на читання на всіх системах зберігання даних (СЗД) з можливістю визначення порогів часу відгуку.

• ПЗ повинно мати механізм дедуплікації і стиснення резервних копій "на льоту", можливість виключати блоки службових файлів ОС, а також папки та файли, зазначені користувачем, для прискорення процесу резервного копіювання, а також для зменшення обсягу збережених даних.

• ПЗ повинно вміти використовувати апаратні знімки СЗД для резервного копіювання, з можливістю забезпечення цілісності додатків всередині віртуальних машин (ВМ). Взаємодія має реалізовуватися за допомогою спеціалізованих API на рівні СЗД та без встановлення додаткового ПЗ на них.

• ПЗ повинно забезпечувати можливість резервного копіювання ОС на рівні образів, на рівні томів, а також на рівні окремих файлів, зі збереженням стану додатків.

• ПЗ повинно підтримувати можливість використання апаратних знімків СЗД, як джерело для резервного копіювання томів з машин під керуванням ОС MS Windows Server. Взаємодія має реалізовуватися за допомогою спеціалізованих API на рівні СЗД.

• ПЗ повинно забезпечувати можливість копіювання тільки змінених блоків, для зменшення переданих даних.

• ПЗ повинно мати можливість резервного копіювання в локальний кеш (буфер), в разі недоступності цільового пристрою для резервного копіювання, з подальшою автоматичною передачею даних з кешу (буферу) на цільовий пристрій, при відновленні доступу до даного цільового пристрою.

• ПЗ повинно реалізовувати механізм інтеграції з додатками, що працюють на сервері з можливістю взаємодії з транзакційними логами таких систем, як Microsoft Exchange, Microsoft SQL Server і Oracle Database.

• ПЗ повинно здійснювати підтримку резервного копіювання служби Microsoft Clustering.

• ПЗ повинно підтримувати можливість створення періодичних синтетичних повних резервних копій.

• ПЗ повинно підтримувати можливість створення періодичних активних повних резервних копій в рамках існуючого завдання резервного копіювання.

• ПЗ повинно забезпечувати резервне копіювання системи з урахуванням стану таких додатків, як PostgreSQL та MySQL з забезпеченням їх консистентності.

• ПЗ повинно забезпечувати можливість створення резервних копій мережевих ресурсів, загальний доступ до яких надається по протоколах SMB (включаючи SMB v3) або NFS (включаючи NFS v4.1).

• ПЗ повинно підтримувати можливість створення VSS знімків при резервному копіюванні даних по протоколу SMB v3, для забезпечення консистентності.

• ПЗ повинно володіти функціоналом зберігання історичних версій файлів, з можливістю вивантаження найбільш старих версій на другорядне сховище резервних копій.

• ПЗ повинно підтримувати можливість використання апаратних знімків СЗД, як джерело для резервного копіювання файлових ресурсів, що дозволяють уникнути обмежень, пов'язаних з блокуванням файлів. Взаємодія має реалізовуватися за допомогою спеціалізованих API на рівні сховища та без встановлення додаткового програмного забезпечення на них.

• ПЗ повинно мати можливість створити ізольовану середу на продуктивній інфраструктурі Замовника, з можливістю використовувати її для автоматичного тестування резервних копій або для створення тестових зон.

• ПЗ повинно мати можливість автоматичного тестування працездатності резервних копій ВМ. Перевірка повинна здійснюватися за допомогою запуску пов'язаних віртуальних машин з резервних копій та/або апаратних знімків СЗД в ізольованому середовищі за розкладом, з можливістю тестування працездатності додатків та сервісів всередині резервованій ВМ. Повинна бути можливість використовувати, як вбудовані скрипти перевірки, так і можливість використовувати власні скрипти.

• ПЗ повинно мати можливість автоматичного тестування працездатності резервних копій ВМ. Перевірка повинна здійснюватися за допомогою запуску пов'язаних віртуальних машин з резервних копій в ізольованому середовищі за розкладом, з можливістю тестування працездатності додатків та сервісів всередині резервованій ВМ. Повинна бути можливість використовувати, як вбудовані скрипти перевірки, так та можливість використовувати власні скрипти.

• ПЗ повинно підтримувати резервне копіювання віртуального середовища не менш ніж на 50 ВМ.

Зберігання резервних копій

• ПЗ повинно інтегруватися зі спеціалізованими рішеннями для зберігання резервних копій (спеціалізовані дискові сховища з функцією стиснення): EMC DataDomain за протоколом DDBoost, HPE StoreOnce за протоколом Catalyst, а також Quantum DXi, ExaGrid та Fujitsu.

• ПЗ повинно мати можливість шифрувати резервні копії.

• ПЗ повинно мати можливість інтегруватися з машинами на базі ОС Linux для використання їх в якості захищених сховищ резервних копій, що дозволяють встановити налаштування незмінності даних, що забезпечує можливість захисту від видалення та зміни блоків даних резервних копій на вказаний проміжок часу.

• ПЗ повинно мати можливість об'єднання різних фізичних СЗД в логічний єдиний масштабований пул зберігання резервних копій, для об'єднання доступного простору окремих СЗД.

• ПЗ повинно вміти передавати резервні копії між різними сховищами з можливістю вказівки нової глибини зберігання для резервної копії.

• При передачі резервних копій між сховищами, ПЗ повинно мати можливість відновлюваної передачі резервних копій між майданчиками з використанням механізмів стиснення і глобальної дедуплікації трафіку та кешування інформації на обох майданчиках на спеціалізованих серверах.

• ПЗ повинно підтримувати резервне копіювання на стрічкові бібліотеки, включаючи многопоточний запис, можливість об'єднувати стрічкові накопичувачі в пул з різних стрічкових бібліотек.

• ПЗ повинно мати можливість формування синтетичної повної резервної копії при записі на стрічку з наявних в дисковому сховищі резервних копій повної резервної копії і ланцюжки інкрементальних без створення тимчасової синтетичної повної копії на диску.

• ПЗ повинно підтримувати політики зберігання резервних копій на основі днів роботи фізичного серверу, який треба захищати резервним копіюванням.

• ПЗ повинно реалізовувати можливість збереження резервних копій в хмарне сховище Microsoft OneDrive Business та Personal з можливістю виробляти Bare-Metal відновлення безпосередньо з точки зберігання.

• ПЗ повинно підтримувати такі цільові пристрої для зберігання резервних копій: локальні диски, знімні USB-носії, загальні мережеві папки.

• ПЗ повинно надавати можливість архівувати резервні копій фізичних машин на стрічкові носії даних, з можливістю подальшого відновлення.

Функціональні можливості відновлення даних з резервних копій

• ПЗ повинно підтримувати можливість відновлення з резервних копій навіть в разі повної втрати сервера резервного копіювання.

• ПЗ повинно підтримувати відновлення віртуальних машин як цілком, так і окремих віртуальних дисків, і файлів конфігурацій. Відновлення повинне йти як по мережі передачі (LAN), так і по мережі зберігання даних (SAN).

• ПЗ повинно забезпечувати моментальний запуск віртуальних машин безпосередньо зі сховища резервних копій, як для платформи VMware vSphere, так і для платформи Microsoft Hyper-V. З можливістю подальшого перенесення віртуальної машини на вибране сховище даних без переривання роботи. Дана технологія повинна також підтримуватися для спеціалізованих дискових сховищ з функцією стиснення.

• ПЗ повинно забезпечувати можливість попереднього антивірусного сканування і перевірки резервних копій при відновленні.

• ПЗ повинно забезпечувати можливість до відновлення ВМ в робочу інфраструктуру видалити дані з цієї ВМ, не видаляючи ці дані з резервної копії.

• ПЗ повинно мати можливість гранулярного відновлення даних додатків з резервних копій, в проміжне та/або початкове (вихідне) місце розташування без встановлення спеціалізованого агенту.

• ПЗ повинно реалізовувати гранулярне відновлення баз даних Oracle на ОС Windows та Linux (з підтримкою технології ASM), включаючи можливість відновлення даних до конкретної транзакції, в проміжне та/або початкове (вихідне) місце розташування без встановлення спеціалізованого агенту. Рішення повинно бути сертифіковане за програмою Oracle Backup Solutions Program (BSP) http://www.oracle.com/technetwork/database/availability/bsp-088814.html.

• ПЗ повинно забезпечувати можливість моментального запуску та подальшого відновлення баз даних MS SQL та Oracle з резервної копії на певний момент часу на сервер або кластер баз даних. Запуск повинен проводитися без попереднього вилучення даних з резервної копії. Також повинна бути реалізована можливість паралельного фонового копіювання файлів баз даних в цільовий регіон, синхронізації змін та подальшого перемикання.

• ПЗ повинно забезпечувати можливість дозволяти делегувати користувачам самостійно відновлювати з резервної копії об'єкти додатків через Web-портал.

• ПЗ повинно підтримувати відновлення даних на рівні образу ОС, рівні томів, рівні окремих об'єктів файлової системи.

• ПЗ повинно забезпечувати можливість відновлення для фізичних машин всієї системи цілком в режимі bare-metal, а також на цільову систему з відмінною апаратної конфігурацією.

• ПЗ повинно забезпечувати можливість відновлення резервних копій на фізичний комп'ютер/сервер з дисками більшого або меншого розміру.

• ПЗ повинно забезпечувати створення універсального аварійного завантажувального носія для фізичних машин, який буде використовуватись для цілей відновлення.

• ПЗ повинно забезпечувати можливість конвертації і експорту резервних копій фізичних комп'ютерів/серверів у вигляді дисків віртуальних машин платформ віртуалізації Microsoft Hyper-V та VMware vSphere.

• ПЗ повинно забезпечувати можливість моментального запуску віртуальної машини з резервної копії, створеної з фізичної системи під керуванням MS Windows або Linux в середовищах віртуалізації Microsoft Hyper-V та VMware vSphere. Запуск повинен проводитися без отримання даних з резервної копії. Також повинна бути реалізована можливість перенесення працюючої віртуальної машини в режимі моментального запуску на виробничі системи зберігання даних без переривання роботи.

• ПЗ повинно забезпечувати цілісність додатків і реалізовувати гранулярне відновлення даних додатків з резервних копій, в проміжне та/або початкове (вихідне) місце розташування.

• ПЗ повинно забезпечувати можливість моментального запуску та подальшого відновлення баз даних MS SQL та Oracle з резервної копії, створеної з фізичної системи на певний момент часу на фізичний/віртуальний сервер або кластер баз даних. Запуск повинен проводитися без попереднього вилучення даних з резервної копії. Також повинна бути реалізована можливість паралельного фонового копіювання файлів баз даних в цільовий регіон, синхронізації змін та подальшого перемикання/переключення.

• ПЗ повинно мати кілька режимів відновлення (мережевих ресурсів): увесь мережевий ресурс цілком, окремі файли та папки, тільки змінені файли на певний момент часу.

• ПЗ повинно надавати можливість вибору історичної версії файлу при відновленні.

• ПЗ повинно забезпечувати можливість моментального відновлення файлових ресурсів, за допомогою їх публікації на сервері резервного копіювання з доступом по протоколу SMB на певний момент часу в режимі тільки для читання.

Вимоги до технічної підтримки ПЗ резервного копіювання

• Технічна підтримка повинна включати в себе можливість поновлення на нові версії ПЗ тій самій редакції або вище.

• Технічна підтримка повинна здійснюватися в режимі 24 години, 7 днів на тиждень, 365 днів на рік.

• Дія технічної підтримки повинна тривати не менше трьох календарних років з дати підписання акту-приймання передачі ліцензій.
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Загальні вимоги до предмету закупівлі

1.
Предмет закупівлі повинен відповідати вимогам абз. 4 п. 2 ч. 1 розпорядження Кабінету міністрів України «Про пропозиції щодо застосування персональних спеціальних економічних та інших обмежувальних заходів» від 11.09.2014р. № 829-р, згідно з яким заборонено здійснення державних закупівель товарів, робіт і послуг у юридичних осіб - резидентів Російської Федерації державної форми власності та юридичних осіб, частка статутного капіталу яких перебуває у власності Російської Федерації, а також у інших суб’єктів господарювання, що здійснюють продаж товарів, робіт і послуг походженням з Російської Федерації, крім випадків, коли заміщення таких предметів закупівлі іншими неможливе, що підтверджено Міністерством економічного розвитку і торгівлі.

2.
Кожним учасником у складі тендерної пропозиції подається порівняльна таблиця відповідності запропонованого програмного забезпечення технічним вимогам Замовника. Для перевірки запропонованого програмного забезпечення технічним вимогам Замовника учасником обов’язково зазначається в порівняльній таблиці інформація про виробника та можливості запропонованого програмного забезпечення.

3.
Учасник повинен надати оригінал авторизаційного листа від виробника програмного забезпечення,  наданим для даної закупівлі. 

* Примітка: Усюди в тексті, де містяться найменування торгових марок, фірм, патентів, конструкцій, типів, джерело походження, виробника або розробника слід розуміти «або еквівалент».
В разі, якщо пропонується еквівалент програмного забезпечення, Учасник має надати в складі своєї пропозиції оригінал листа від його розробника (або його офіційного представництва в Україні) з підтвердженням можливості використання запропонованого еквівалента без погіршення технічних характеристик предмета закупівлі та збереження гарантії на технічну підтримку та обслуговування.
